Zarzadzenie Nr WG.0050.469.2020
Wéjta Gminy Ozarowice

z dnia 28 pazdziernika 2020 roku

w sprawie wprowadzenia Regulaminu bezpieczenstwa danych osobowych podczas wykonywania

pracy zdalnej w Urzedzie Gminy Ozarowice

Na podstawie art. 33 ust. 1 i 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (t.j. Dz. U. z
2020 r., poz. 713) w zwigzku z art. 3 ustawy z 20 marca 2020r.o0 szczegdlnych rozwigzaniach zwigzanych z
zapobieganiem, przeciwdziataniem i zwalczaniem COVID-19, innych choréb zakaznych oraz wywotanych

nimi sytuacji kryzysowych (t.j. Dz. U. z 2020 r., poz. 1842)

zarzadzam, co nastepuje:

§1.
Wprowadza sie Regulamin bezpieczehAstwa danych osobowych podczas wykonywania pracy zdalnej

w Urzedzie Gminy Ozarowice, ktéry stanowi zatgcznik do niniejszego Zarzadzenia.

§ 2.
Zobowigzuje sie wszystkich pracownikéw Urzedu Gminy Ozarowice do zapoznania sie z Regulaminem
bezpieczenstwa danych osobowych podczas wykonywania pracy zdalnej w Urzedzie Gminy Ozarowice
oraz do jego przestrzegania.

§ 3.

Wykonanie Zarzadzenia powierza sie pracownikom Urzedu Gminy OZarowice.

§4.
Nadzér nad wykonaniem Zarzagdzenia powierza sie Kierownikom poszczegdlnych komorek

organizacyjnych Urzedu Gminy Ozarowice.

§ 5.

Zarzadzenie wchodzi w zycie z dniem podjecia.



Zatgcznik

do Zarzgdzenia Nr WG.0050.469.2020
Wojta Gminy Ozarowice

Z dnia 28 pazdziernika 2020 roku

Regulaminu bezpieczenstwa danych osobowych podczas wykonywania

pracy zdalnej w Urzedzie Gminy Ozarowice

§ 1. Wprowadzenie

Niniejszy Regulamin stanowi wykaz podstawowych obowigzkéw z zakresu przestrzegania zasad
ochrony danych osobowych podczas wykonywania pracy zdalnej na polecenie pracodawcy
zgodnie z przepisami Rozporzadzenia Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27
kwietnia 2016 roku w sprawie ochrony oséb fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE

(ogolne rozporzadzenie o ochronie danych).

§ 2. Warunki podjecia pracy zdalnej

1.

O mozliwosci podjecia pracy zdalnej przez pracownika decyduje pracodawca.

Pracownik moze zgtosi¢ pracodawcy che¢ podjecia pracy zdalne;.

Warunki i zasady pracy zdalnej, w tym zakres i harmonogram wykonywanej pracy, zasady
kontaktowania sie z pracownikiem, okresla kierownik komaorki organizacyjnej.

W przypadku podjecia pracy zdalnej pracownika obowigzujg zasady pracy zdalnej okreslone

w niniejszym Regulaminie.

Pracownik podejmujgc prace zdalng zapewnia odpowiednie, zgodne z niniejszym Regulaminem,
warunki $wiadczenia tej pracy.

Ztamanie zasad okreslonych w Regulaminie lub niedostosowanie sie do postanowien niniejszego

Regulaminu moze stanowi¢ naruszenie obowigzkéw pracowniczych.

§ 3. Warunki jakie musi spetnia¢ miejsce swiadczenia pracy zdalnej

1.

Pracownik musi zapewni¢ wtasciwe warunki umozliwiajgce mu skuteczng prace zdalng

z zachowaniem wtasciwego poziomu bezpieczenstwa informaciji.

Kazda z oséb dopuszczonych do przetwarzania danych osobowych jest zobowigzana do
zabezpieczenia danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem,
utratg, modyfikacjg, nieuprawnionym ujawnieniem, nieuprawnionym dostepem do danych
osobowych.

Kazdy pracownik dopuszczony do pracy zdalnej zobowigzany jest do jej wykonywania wytgcznie
w miejscu zamieszkania.

Niedozwolone jest podejmowanie pracy zdalnej w miejscach publicznych, gdzie osoby postronne
mogtyby ustysze¢ fragmenty stuzbowych rozmow lub zapozna¢ sie z fragmentami wykonywanej
pracy.

Pracujgc w domu nalezy zapewni¢, aby domownicy nie mieli wglgdu w wykonywang prace,

w szczegolnosci poprzez wtasciwe ustawienie ekranu komputera lub smartfona.



6. Praca zdalna powinna odbywac sie zgodnie z harmonogramem ustalonym
z kierownikiem komorki organizacyjnej, co oznacza, ze pracownik jest dostepny
i realizuje swoje zadania w ustalonych godzinach.

7. Pracownik jest zobowigzany do wykonywania pracy zgodnie z zakresem obowigzkow oraz
przetwarzania danych osobowych wytgcznie w celu i zakresie powierzonych mu zadanh.

8. Pracownik jest zobowigzany do zachowania w tajemnicy danych osobowych, do ktérych ma
dostep.

9. Pracownik jest zobowigzany do zachowania w tajemnicy sposoboéw zabezpieczenia danych
osobowych.

10. Zabrania sie przekazywania przez telefon danych osobowych osobom nieupowaznionym lub
osobom, ktérych tozsamosci nie mozna zweryfikowac.

11. Zabrania sie przekazywania lub ujawniania danych osobom lub instytucjom, ktére nie mogg
wykazac sie podstawg prawng do dostepu do takich danych.

12. Odchodzac od komputera nalezy upewni¢ sie, ze urzadzenie zostato zablokowane.

§ 4. Bezpieczenstwo pracy zdalnej
1. Internet

1) Pracownik wykonuje prace zdalng z wykorzystaniem urzgdzen stuzbowych, tzn. otrzymanych
od pracodawcy lub prywatnych.

2) W przypadku korzystania z domowej sieci WiFi, nalezy upewnic¢ sie, ze zostata ona
skonfigurowana w sposdb minimalizujgcy ryzyko wiamania,
w szczegolnosci:
a) korzystanie z internetu powinno wymagac¢ uwierzytelnienia poprzez hasto,
b) dostep do panelu administracyjnego routera jest mozliwy wytgcznie

Z urzgdzeh znajdujgcych sie w sieci domowe;j.
3) Niedozwolone jest korzystanie z publicznej sieci WiFi.
4) Porad i wsparcia w zakresie konfiguracji sieci domowej, w tym jej zabezpieczenia na potrzeby

pracy zdalnej udziela informatyk urzedu.

2. Urzadzenia stuzace do pracy zdalnej

1) Praca zdalna moze by¢ realizowana z wykorzystaniem sprzetu stuzbowego lub prywatnego.

2) Urzadzenia i oprogramowanie przekazane przez pracodawce do pracy zdalnej stuzg wytgcznie
do wykonywania obowigzkéw stuzbowych.

3) Zabronione jest udostepnianie urzgdzen stuzbowych wykorzystywanych do realizowania pracy
zdalnej innym osobom, np. domownikom.

4) Na sprzecie stuzbowym zabronione jest samodzielne instalowanie dodatkowych aplikaciji lub
oprogramowania.

5) Pracownik ponosi odpowiedzialno$¢ za szkody spowodowane przez samowolng instalacje
oprogramowania.

6) Pracownik odpowiada za przechowywanie i wykorzystywanie, na powierzonym mu sprzecie
stuzbowym, materiatéw i plikéw niezwigzanych z wykonywaniem obowigzkéw stuzbowych,

mogacych powodowac naruszenie prawa wtasnosci intelektualnej.



7) Zgoda na prace zdalng obejmuje zgode na korzystanie ze stuzbowego sprzetu poza siedzibg
pracodawcy.

8) Urzadzenie stuzbowe jest wydawane pracownikowi za protokotem.

9) Minimalne wymagania w zakresie bezpieczenstwa urzadzen stuzbowych:

a) naurzadzeniu jest legalne i aktualne oprogramowanie,

O

zostaty wigczone automatyczne aktualizacje,

o O

)

)

) zostata wtgczona zapora systemowa,

) zostat zainstalowany i dziata w tle program antywirusowy,
)

zalogowanie do systemu operacyjnego wymaga uwierzytelnienia, np. poprzez

D

indywidualny login i hasto uzytkownika,
f) zostat zainstalowany program umozliwiajacy zaszyfrowanie i odszyfrowanie danych (np. 7-
zip),
g) zostato ustawione automatyczne blokowanie urzadzenia po diuzszym braku aktywnosci.
10) Pracownik odpowiada za zabezpieczenie sprzetu IT przed zniszczeniem, uszkodzeniem, utratg
oraz kradzieza.
11) Pracownik zobowigzany jest do zabezpieczenia dostepu do sprzetu IT, no$nikéw (pendrive)
oraz danych osobowych na nich zawartych przed osobami postronnymi oraz domownikami.
12) Pracownik zobowigzany jest do bezpiecznego przewozenia sprzetu IT (bagaznik samochodu,
torba na laptop).
13) Dane osobowe przechowywane na nosnikach (pendrive) poza siedzibg pracodawcy musza
by¢ zaszyfrowane.
14) Zakazane jest kopiowanie/zapisywanie danych osobowych zwigzanych

z wykonywaniem zadan stuzbowych na niezabezpieczone prywatne nosniki zewnetrzne.

Zarzadzanie uprawnieniami

1) Kazdy uzytkownik programéw i systemu operacyjnego zobowigzany jest do pracy na wtasnym
koncie.

2) Zabronione jest udostepnianie konta innemu uzytkownikowi.

3) Uzytkownik przed tymczasowym odejsciem od komputera musi wigczy¢ wygaszacz ekranu
zabezpieczony hastem (np. z uzyciem kombinacji klawiszy WINDOWS + L) lub wylogowa¢ sig
z systemu bgdz z programu.

4) Po zakonczeniu pracy, uzytkownik zobowigzany jest wylogowac sie z systemu
informatycznego oraz zabezpieczy¢ noéniki elektroniczne, na ktérych znajdujg sie dane

osobowe.

Zabezpieczanie przekazywanych informacji

1) Do pracy zdalnej pracownik powinien wykorzystywacé tylko i wytgcznie stuzbowe programy
i systemy udostepnione mu przez pracodawce.

2) Nalezy korzysta¢ wytgcznie ze stuzbowej poczty elektronicznej.

3) Jezeli niezbedne jest przestanie informacji zawierajgcych dane osobowe, powinno sie je

zabezpieczy¢ hastem.



4) Jezeli informacje zawierajgce dane osobowe bedg przekazywane
z wykorzystaniem poczty e-mail, powinny zosta¢ udostepnione w zatgczniku zabezpieczonym
hastem.

5) Zabezpieczeniu powinny podlega¢ wszelkiego rodzaju dane osobowe, niezaleznie od ich

charakteru, nawet jezeli sg to jedynie imiona, nazwiska

i adres.
6) Hasto powinno zosta¢ przekazane odbiorcy inng drogg komunikacji (telefon, sms).
7) Hasto powinno by¢ odpowiednio skomplikowane i niestownikowe.
8) Dozwolone jest ustalenie statego hasta na komunikacje z jednym odbiorca.
9) Rekomendowane metody zabezpieczania hastem:

a) nadanie hasta do pliku, w ktérym sg dane osobowe,
b) zabezpieczenie pliku lub plikéw poprzez kompresje z zabezpieczeniem archiwum
wynikowego hastem.

10) Kazda wiadomos¢ powinna by¢ wysytana z nalezytg starannoscia, polegajgcg w szczegoélnosci
na sprawdzeniu, czy jest kierowana do odpowiedniego odbiorcy.

11) W przypadku wysytania informacji do kilku odbiorcéw, ktdrzy nie znaja si¢ wzajemnie i/lub ich
adresy e-mail sg adresami prywatnymi, nalezy skorzysta¢ z opcji ukrytej kopii (UDW).

12) Nie wolno otwiera¢ zatgcznikdw poczty pochodzgcej z nietypowych domen.

13) Nie wolno ,klika¢” na hiperlinki w podejrzanej poczcie, gdyz grozi to zainfekowaniem

komputera.

5. Zasady korzystania z dokumentow w formie papierowej
1) Zgodnie z obowigzujgcym u pracodawcy zasadami wszystkie dokumenty zawierajgce dane
osobowe, powinny by¢ przechowywane w szafach zamykanych na klucz w siedzibie
pracodawcy.

2) Obowigzuje ogdlny zakaz zabierania dokumentéw lub ich kopii poza siedzibe pracodawcy.

§ 5. Skrécona instrukcja postepowania w przypadku naruszenia ochrony danych osobowych
1. Kazdy pracownik zobowigzany jest do powiadomienia kierownika komérki organizacyjnej lub
pracodawcy, Inspektora Ochrony Danych lub Administratora Systemdw Informatycznych
w przypadku stwierdzenia lub podejrzenia naruszenia ochrony danych osobowych.
2. Do incydentéw wymagajgcych powiadomienia, naleza:
1) zdarzenia losowe wewnetrzne (awarie serwera, komputerow, twardych dyskow,
oprogramowania, pomyiki uzytkownikéw, utrata/zagubienie danych),
2) umysine incydenty (wlamanie do systemu informatycznego, kradziez danych/sprzetu, wyciek
informacji, ujawnienie danych osobom nieupowaznionym, nieSwiadome zniszczenie danych,
dziatanie wirusow i innego szkodliwego oprogramowania),

3) kradziez, zagubienie komputera lub pendrive z danymi osobowymi.

§ 6. Szczegdlne sytuacje
1. Problemy w dziataniu udostepnionego sprzetu stuzbowego lub oprogramowania nalezy

niezwiocznie zgtosi¢ informatykowi urzedu



2. W przypadku zgubienia lub kradziezy sprzetu, dokumentéw lub innych no$nikéw informacji, nalezy
niezwtocznie, w dniu zdarzenia zgtosi¢ zdarzenie kierownikowi komoérki organizacyjnej, ktory
o zaistniatej sytuacji informuje pracodawce, a takze Inspektora Ochrony Danych i Administratora

Systeméw Informatycznych.

§ 7. Postanowienia koncowe

1. Pracownik swiadczy prace zdalng wylgcznie po przekazaniu przez pracodawce pisemnego
polecenia wykonywania pracy zdalnej.
Praca zdalna posiada zadaniowy charakter pracy.
Czas wykonywania pracy zdalnej okreslony jest w poleceniu pracodawcy. Zmiana okresu pracy
zdalnej moze by¢ zmieniona przez pracodawce, a pracownik zostanie o tym powiadomiony.

4. Przed przystgpieniem do pracy zdalnej pracownik zapoznaje sie z trescig niniejszego Regulaminu,
co potwierdza pisemnym oswiadczeniem.

Wzér oswiadczenia stanowi zatgcznik do Regulaminu.



Zatgcznik do Regulaminu

(imie i nazwisko pracownika)

Oswiadczenie o poufnosci przy wykonywaniu pracy zdalnej oraz zapoznaniu sie
z Regulaminem bezpieczenstwa danych osobowych podczas wykonywania

pracy zdalnej w Urzedzie Gminy Ozarowice

Oswiadczam, iz zapoznatam/em sie z zasadami wykonywania pracy zdalnej powierzonej mi przez

pracodawce zgodnie z ,Regulaminem bezpieczenstwa danych osobowych podczas wykonywania pracy

zdalnej w Urzedzie Gminy Ozarowice".

W szczegdlnosci zobowigzuje sie do:

przetwarzania informacji wytgcznie w zakresie i celu przewidzianym w powierzonych przez
pracodawce zadaniach,

zachowania w tajemnicy informacji, do ktérych mam lub bede mie¢ dostep w zwigzku

z wykonywaniem zadan podczas pracy zdalnej,

zachowania w tajemnicy sposobow zabezpieczenia sprzetu IT i systemow informatycznych
wykorzystywanych do pracy zdalnej,

ochrony danych osobowych przed przypadkowym lub niezgodnym z prawem zniszczeniem, utratg,
modyfikacjg danych osobowych, nieuprawnionym ujawnieniem danych osobowych,
nieuprawnionym dostepem do danych osobowych,

niedopuszczania do komputera lub telefonu i innych nos$nikéw przekazanych mi przez pracodawce
oraz informacji w nich zawartych, w tym danych osobowych, domownikéw oraz innych oséb
trzecich,

wykonywania pracy zdalnej wytgcznie w miejscu zamieszkania.

Przyjmuje do wiadomosci, iz postepowanie sprzeczne z powyzszymi zobowigzaniami moze by¢

uznane przez pracodawce za naruszenie przepisdw Rozporzgdzenia Parlamentu Europejskiego i Rady

(UE) 2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwigzku z

przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia

dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych) oraz ustawy z dnia 10 maja 2018 r.

o ochronie danych osobowych.

Podpis pracownika



