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Zamawiajacy:
Gmina Ozarowice

Zatacznik nr 1 — Opis przedmiotu zamdéwienia
Dot. zapytania ofertowego nr ROI.271.5.2025

OPIS PRZEDMIOTU ZAMOWIENIA:

Dotyczy ustug:
1. Przeprowadzenie szkolenia dla kadry kierowniczej Urzedu Gminy OzZzarowice, Osrodka

Pomocy Spotecznej w Ozarowicach, Zaktadu Gospodarki Komunalnej w Ozarowicach, z

zakresu Systemu Zarzadzania Bezpieczeistwem Informacji

Zamawiajgcy wymaga przeprowadzenia szkolenia stacjonarnego z zakresu Systemu
Zarzadzania  Bezpieczenstwem  Informacji. Zamawiajagcy dopuszcza  mozliwosé
przeprowadzenia szkolenia w grupie tgczonej (wspdlnie dla kadry kierowniczej Urzedu Gminy
Ozarowice, Osrodka Pomocy Spotecznej w Ozarowicach, Zaktadu Gospodarki Komunalnej w
Ozarowicach) w terminie opisanym w zapytaniu ofertowym.

llos¢ pracownikow (kadry kierowniczej) na szkoleniu z SZBI:

- Urzedu Gminy Ozarowice: 4

- Osrodka Pomocy Spotecznej w Ozarowicach: 2

- Zaktadu Gospodarki Komunalnej w Ozarowicach: 3
Zakres omawianej tematyki na szkoleniu wymieniony ponizej moze by¢ uzupetniony przez
Wykonawce o inne istotne aspekty. Wymagany czas trwania szkolenia minimum 3,5 godziny.
Zamawiajgcy wymaga, aby podczas szkolenia poruszone zostaty kluczowe aspekty SZBI, w
tym m.in.:

a. Wprowadzenie do Systemu Zarzadzania Bezpieczenstwem Informacji (SZBI):
- definicja i znaczenie SZBI;

- podstawowe pojecia zwigzane z bezpieczenstwem informacji;
- przeglad normy ISO/IEC 27001:2023;

-~ kluczowe elementy SZBI i ich rola w organizacji;

b. Polityka Bezpieczenstwa Informacji:

- definicja i cel Polityki Bezpieczenstwa Informacji;

- tworzenie, wdrazanie i utrzymanie polityki bezpieczenstwa;

- rola kadry kierowniczej w zarzadzaniu polityka bezpieczenstwa;
c. Zarzadzanie ryzykiem:

- proces identyfikacji, analizy i oceny ryzyka;

- metodyka oceny ryzyka zgodnie z ISO/IEC 27005;

- implementacja i monitorowanie srodkéw kontrolnych;
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d. Zarzadzanie incydentami bezpieczenstwa:

- definicja incydentu bezpieczenstwa i jego rodzaje;

- procedury raportowania i reagowania na incydenty;

- role i odpowiedzialnosci w zarzadzaniu incydentami;

- przyktady praktycznych scenariuszy incydentow;

e. Kontrola dostepu i zarzadzanie tozsamoscia:

- zasady kontroli dostepu w organizacji;

—  bezpieczne zarzadzanie tozsamoscig uzytkownikow;

- autoryzacja, autentykacja i monitorowanie aktywnosci;

f. Swiadomos$¢ i szkolenia Pracownikéw:

- rola edukacji i szkolen w zapewnieniu bezpieczenstwa informacji;

- tworzenie programu szkolen z zakresu bezpieczeristwa informacji;

- praktyczne wskazéwki dotyczgce podnoszenia swiadomosci pracownikéw;

g. Audyti monitorowanie systemu:

- procedury audytu wewnetrznego SZBI;

- monitorowanie i przeglad efektywnosci systemu;

-~ rola kadry kierowniczej w zapewnieniu zgodnosci z wymaganiami;

h. Zarzadzanie ciggtoscig dziatania:

- planowanie i wdrazanie strategii ciggtosci dziatania;

-~ testowanie i aktualizacja planéw ciggtosci;

- integracja zarzadzania ciggtoscia dziatania z SZBI;

i. Przepisy prawne i regulacyjne:

- przeglad kluczowych przepiséw prawa dotyczacych ochrony danych i bezpieczenstwa
informacji;

-  obowigzki urzedow gminnych w zakresie zgodnosci z przepisami;

- zarzadzanie zgodno$cig z RODO i innymi regulacjami;

j. Rolai odpowiedzialnos¢ kadry kierowniczej

-~ kluczowe zadania kadry kierowniczej w zakresie zarzadzania bezpieczenstwem
informacji;

- budowanie kultury bezpieczenstwa w organizacji;

- motywowanie i nadzorowanie zespotéw odpowiedzialnych za SZBI.

2. Przeprowadzenie szkolen dla pracownikéw Urzedu Gminy Ozarowice, Osrodka Pomocy

Spotecznej w Ozarowicach, Zaktadu Gospodarki Komunalnej w Ozarowicach z zakresu

cyberbezpieczenstwa.

Zamawiajgcy wymaga przeprowadzenia dwéch szkolen stacjonarnych z zakresu
cyberbezpieczenistwa (pierwsze w 2025r, drugie w 2026r), w terminach opisanych w zapytaniu
ofertowym. Ze wzgledu na specyfike pracy jednostek administracji publicznej, szkolenie musi
zosta¢ podzielone na dwie grupy, tak aby w danym dniu mogto w nim uczestniczyé
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maksymalnie 50% kadry. Zamawiajgcy dopuszcza realizacje szkolen tego samego dnia dla
dwéch grup (w réznych godzinach) i w tym samym miejscu, jednoczesnie dla pracownikéw
kilku jednostek administracji publicznej biorgcych udziat w projekcie. Zakres omawianej
tematyki na szkoleniach moze by¢ uzupetniony przez Wykonawce o inne istotne aspekty.
Wymagany czas trwania jednego szkolenia — minimum 3,5 godziny.

llos¢ pracownikdw na szkoleniach z zakresu cyberbezpieczenstwa:
- Urzedu Gminy Ozarowice 30

- Osrodka Pomocy Spotecznej w Ozarowicach: 8

- Zaktadu Gospodarki Komunalnej w Ozarowicach 25

Po przeprowadzeniu pierwszego oraz drugiego szkolenia dla pracownikéw z zakresu
cyberbezpieczeistwa, Wykonawca zobowigzany jest do weryfikacji poziomu wiedzy
przyswojonej przez uczestnikdw. Weryfikacja powinna mieé¢ forme testu wiedzy w formie
pisemnej, obejmujgcego zagadnienia omawiane podczas szkolen. Wyniki testu nalezy
udokumentowac w formie zbiorczego raportu zawierajgcego co najmniej: liczbe uczestnikéw
biorgcych udziat w tescie, $redni wynik uzyskany przez uczestnikdw, analize obszaréw
wymagajacych dalszego doskonalenia. Raport z weryfikacji wiedzy nalezy przekazaé
Zamawiajgcemu w terminie do 14 dni od daty zakonczenia szkolenia.

Zakres tematyki omawianej na szkoleniu:

1. Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczerstwa
w administracji publicznej. Omodwienie roli i odpowiedzialnosci pracownikdéw
w utrzymaniu bezpieczeristwa informacji.

2. Podstawowe zasady cyberbezpieczenstwa - omdéwienie fundamentalnych regut
i procedur dotyczacych ochrony danych, zarzadzania hastami, autoryzacji
i bezpiecznego korzystania z zasobow informatycznych.

3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed prébami
wytudzenia informacji, atakami phishingowymi oraz innymi technikami socjotechnicznymi.

4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja,
mechanizmy dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane z
ransomware i malware.

5. Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikdw oraz linkéw, a takze ochrona przed spamem i
phishingiem.

6. Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzeréw
haset, wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

7. Ochrona urzadzen mobilnych - zabezpieczanie urzadzen przenosnych przed utrata
danych, kradziezg oraz ztosliwym oprogramowaniem.

8. Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady
bezpiecznego przechowywania informacji, zarzgdzanie dostepem oraz udostepnianie
danych w sposdb bezpieczny.
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9. Zarzadzanie dostepem do systemow i informacji - zasady przydzielania uprawnien,
kontrola dostepu oraz monitorowanie aktywnosci uzytkownikéw w systemach
informacyjnych.

10. Bezpieczna komunikacja w srodowisku cyfrowym - szyfrowanie komunikacji, korzystanie
z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz
przesytania danych.

11. Ochrona przed wytudzeniami danych osobowych (Pll) - zapobieganie wytudzeniom
danych osobowych za pomocg metod socjotechnicznych oraz przeciwdziatanie kradziezy
tozsamosci.

12. Reagowanie na incydenty bezpieczeinstwa - procedury postepowania w przypadku
incydentu, raportowanie naruszen, analizowanie przyczyn oraz minimalizowanie skutkdéw.

13. Podsumowanie szkolenia

3. Dostawa platformy edukacyjno-szkoleniowej w zakresie cyberbezpieczenstwa

Zamawiajgcy wymaga dostarczenia platformy edukacyjno-szkoleniowej stuzgcej do symulacji
zagrozen internetowych wraz z kompleksowym wsparciem technicznym. System ma na celu
podniesienie swiadomosci uzytkownikow w zakresie cyberbezpieczedstwa poprzez
praktyczne doswiadczenie najpopularniejszych zagrozen w bezpiecznym, kontrolowanym
srodowisku. Dostep do platformy szkoleniowej musi wynosi¢ minimum 30 dni dla 63 oséb
tacznie. Minimalne wymagania dotyczgce platformy szkoleniowe;j:

Platforma Wykonawca winien zapewni¢ dostep do nowoczesnej platformy w formie
szkoleniowa—-w | strony www dostepnej w standardzie WCAG 2.1 - symulator zagrozen
formularzu oferty | internetowych.  Symulator musi by¢ narzedziem  umozliwiajgcym

nalezy podac uzytkownikowi w bezpieczny sposéb sprawdzenie oraz poznanie typowych
petng nazwe zagrozen czyhajacych na uzytkownikdéw w Internecie. Korzystanie z symulatora
oferowanego musi by¢ catkowicie bezpieczne dla uzytkownika koncowego (zadne z

oprogramowania | wpisywanych danych nie mogg by¢ zapisywane i archiwizowane). W
symulatorze konieczne jest zaimplementowanie min. 8 scenariuszy (zagrozen)
popularnych przestepstw internetowych, z ktérymi uzytkownicy moga sie
spotkaé podczas codziennego korzystania z Internetu. Pierwsze cztery
dotyczgce tzw. Phishing’'u w rdéznych odstonach, (Phishing Clone, Phishing
Spear, Phishing Spear Chat, Phishing Whaling) nastepny dotyczy oszustwa typu
Pharming, dwa kolejne majg przedstawia¢ zasade dziatania zagrozenia typu
Malware, (Malware Post, Malware Email,) natomiast ostatni dotyczacy
certyfikatéw SSL (Certificate Fraud Chat). Wykonawca zobowigzany jest
przekaza¢ zamawiajgcemu dostep do platformy na minimum 30 dni od daty
szkolenia, wraz z instrukcjg obstugi.

Wymagania szczegdétowe dla platformy symulujgcej zagrozenia internetowe:

a. Modut podstron (fatszywych witryn) — modut ten musi umozliwiaé
tworzenie rdznego rodzaju fatszywych witryn nakfaniajgcych
uzytkownikéw do pobierania zainfekowanych zatgcznikdw, podawania
danych wrazliwych i/lub dokonywania ptatnosci internetowych.

b. Modut czatu — w module tym zaimplementowane majg by¢ czat z
botami, namawiajacymi do zakupdéw réznych produktéw powodujgc
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wytudzenie danych osobowych, numeréw kart kredytowych itp. W
module tym zostang zaimplementowane opracowane scenariusze

c. Modut e-mail — w module tym uzytkownik musi mie¢ do przegladniecia
kilka wiadomosci e-mail przestanych z réznych zrédet, wiadomosci te
beda zawieraty linki badz zataczniki po kliknieciu ktdrych, zostanie
uruchomiona akcja symulujgca zachowanie sie malware, np. blokada
komputera (przegladarki) na jakis okreslony czas. Po kliknieciu
zatgcznika ,zainfekowanego” na ekranie powinna pojawi¢ sie
informacja na temat, ze twdj komputer zostat zainfekowany,
wykradliémy twoje dane osobowe itd. Itp. W tym module nalezy
rowniez pokazac dziatanie tzw. szyfrujgcego wirusa, ktéry po kliknieciu
w zafgcznik szyfruje wszystkie pliki tekstowe, w tym przypadku
symulator powinien pokaza¢ przyktad.

d. Modut edukacyjny — modut musi zawierac szczegétowe informacje na
temat wystepujacych cyberprzestepstw. W szczegdlnosci powinien sie
skupi¢ na phishingu, pharmingu oraz malware. Modut ten powinien
zawierac informacje na temat wystepowania oraz identyfikacji danego
zagrozenia, sposobow zapobiegania, oraz informacji na temat, co
uzytkownik powinien w pierwszej kolejnosci zrobi¢, gdy zostanie juz
oszukany — czyli gdzie sie zgtosi¢ najpierw, jakie dane zabezpieczyd,
zmieni¢ hasta, czy zablokowad karty ptatnicze. Materiaty edukacyjne
powinny by¢ przedstawione w formie plikdw PDF przedstawiajgcych,
na co zwroci¢ szczegdlng uwage podczas korzystania z portali
spotecznosciowych, rdéinego rodzaju czatdw, rdinego rodzaju
serwiséw internetowych oraz odbierania wiadomosci e-mail. Modut
edukacyjny powinien by¢ scisle zintegrowany z pozostatymi modutami
tj. Po przejsciu kazdego z opracowanych i zaimplementowanych w
symulatorze scenariuszy powinna pojawic¢ sie informacja o tym jak i
dlaczego uzytkownik dat sie oszukac i jakie to moze mie¢ konsekwencje
w pOzZniejszym czasie.

e. Modut postdw spotecznosciowych, zawierajagcy mozliwe ataki
phishingowe lub pharmingowe, w module postéw spotecznosciowych
beda znajdowac sie zardwno ,rzeczywiste” posty nie stanowigce
zagrozenia jaki i posty z potencjalnym zagrozeniem.

Rozszerzone System musi by¢ objety rozszerzonym wsparciem technicznym gwarantujacym
wsparcie czas reakcji wsparcia technicznego do 8 godzin od momentu potwierdzenia
serwisowe zasadnosci zgtoszenia, realizowanym przez producenta rozwigzania lub

autoryzowanego dystrybutora przez caty okres ustugi.

System musi by¢ objety ustugg wsparcia technicznego $wiadczong przez
producenta lub Autoryzowanego Dystrybutora Producenta w jezyku polskim w
zakresie:

e Wsparcie telefoniczne zespotu certyfikowanych inzynieréw.

o Pomoc w prawidtowej i zgodnej z wymaganiami producenta rejestracji
produktu.

. Doradztwo w zakresie konfiguracji.

. Zdalne wsparcie techniczne.

. Pomoc w zaktadaniu zgtoszen serwisowych u producenta.

. Przygotowanie do zdalnej konfiguracji.

e  Zdalna konfiguracja (potaczenia szyfrowane) zgodnie z wymaganiami
uzytkownika.
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Dla zapewnienia wysokiego poziomu ustug podmiot serwisujacy musi
posiadac certyfikat ISO 9001 oraz 27001 w zakresie swiadczenia ustug
wsparcia technicznego oraz ustug zwigzanych z cyberbezpieczernstwem.
Zgtoszenia serwisowe beda przyjmowane w jezyku polskim w trybie 24x7
przez dedykowany serwisowy modut internetowy oraz infolinie w jezyku
polskim 24x7.

Oferent winien przedtozy¢ dokumenty:

e Oswiadczanie Producenta lub Autoryzowanego Dystrybutora producenta
Swiadczgcego wsparcie techniczne o gotowosci $wiadczenia na rzecz
Zamawiajgcego wymaganego serwisu (zawierajgce: adres strony internetowej
serwisu i numer infolinii telefonicznej).

e Certyfikat 1ISO 9001 oraz 27001 autoryzowanego podmiotu serwisujgcego.
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