Zarzadzenie Nr WG.0050.115.2014
Woéjta Gminy Ozarowice

z dnia 21 lipca 2014 roku

w sprawie wyznaczenia i okreélenia zadari Administratora Bezpieczenstwa Informacji i Administratora
Systemu Informatycznego w Urzedzie Gminy Ozarowice

Na podstawie art. 33 ust. 3 ustawy z dnia 8 marca 1990 r. o samorzadzie gminnym (j.t. Dz. U.
z 2013r., poz.594 z poZn. zm.), w zwigzku z art. 36 ust. 3 ustawy z dnia 29 sierpnia 1997 r. o ochronie
danych osobowych (j.t. Dz. U. z 2002r., Nr 101, poz. 926 z pézn. zm.)

zarzadzam, co nastepuje:

§1.

1. Wyznaczam Panig ’ na Administratora Bezpieczefistwa Informacji w Urzedzie
Gminy Ozarowice.

2. Ustalam zakres zadan i uprawnieri Administratora Bezpieczenstwa Informacji, stanowigcy
zatgcznik nr 1 do niniejszego zarzgdzenia.

§2.

1. Wyznaczam Pana Zbigniewa Urbariczyka na Administratora Systemu Informatycznego w Urzedzie
Gminy Ozarowice.

2. Ustalam zakres zadari Administratora Systemu Informatycznego, stanowigcy zalgcznik nr 2 do
niniejszego zarzadzenia.

§3.

Wykonaniem zarzgdzenia powierzam Sekretarzowi Gminy Ozarowice.
§4.

Zarzadzenie wchodzi w zycie z dniem podjecia.




Zatacznik Nr1

do Zarzadzenia Nr WG.0050.115.2014
Woéjta Gminy Ozarowice

z dnia 21 lipca 2014 roku

Zakres zadan i uprawnienia Administratora Bezpieczeristwa Informacji
w Urzedzie Gminy Ozarowice

1. Administrator Bezpieczenstwa Informaciji zwany dalej ABI podlega bezposrednio Wojtowi Gminy
Ozarowice.

2. Celem dziatania ABI jest nadzorowanie i kontrolowanie przestrzegania zasad ochrony danych
osobowych przetwarzanych w Urzedzie Gminy Ozarowice, a w szczegolnosci nadzorowanie
i kontrolowanie:

1) stosowania srodkéw technicznych i przedsiewzieé organizacyjnych zapewniajgcych ochrone
przetwarzanych danych odpowiednich do zagrozefi oraz kategorii danych,

2) zabezpieczenia danych osobowych przed udostepnieniem osobom nieupowaznionym lub
zabraniem przez osobe nieuprawniona, utratg, zmiana, uszkodzeniem lub zniszczeniem,

3) przetwarzania danych osobowych zgodnie z przepisami wiw ustawy.

3. ABI realizujgc swoje zadania wspolpracuje z Administratorem Systemu Informatycznego (ASI).

Do szczegblowych czynnosci ABI nalezy:
1) nadzorowanie i kontrolowanie przestrzegania zasad:
a) przetwarzania danych osobowych przez uzytkownikow zgodnie z zakresem nadanego im
upowaznienia,
b) stosowania przez uzytkownikow zasad przetwarzania danych osobowych, a w szczegolnosci
ich zbierania, utrwalania, opracowywania, zmieniania, udostepniania i ich usuwania,
c) ochrony obszardw przetwarzania danych w zakresie adekwatnosci stosowanych
zabezpieczen i mozliwosci wystgpienia w nich zagrozen,
d) wyposazenia oraz zabezpieczenia pomieszczen, w kidrych przechowuje sie dane
sensytywne i kopie zapasowe zbioréw,
e) rejestracji zbiorow w Biurze Generalnego Inspekfora Ochrony Danych Osobowych (GIODO)
lub zmian przetwarzania danych osobowych,
f) wydawanie i anulowanie upowazniei do przetwarzania danych osobowych oraz
prowadzenia ewidencji upowaznien,
2) realizowanie zadan w zakresie:
a) rozpatrywania skarg i wnioskow dotyczgeych przetwarzania i ochrony danych,
b) tworzenia projektéw zarzgdzen, instrukgcji i wytycznych Administratora Danych Osobowych,
c) przygotowywania informacji w zakresie rejestracji zbiorow w GIODO Iub zmian
w przetwarzaniu danych,
d) wyjasniania i dokumentowania przypadkéw naruszania zasad przetwarzania i ochrony
danych osobowych,
e) organizowania szkolen z zakresu przetwarzania i ochrony danych osobowych,
f) odnotowywania i dokumentowania zmian w lokalizacjach obszaréw przetwarzania danych,
g) wykonywania okresowych analiz zagrozern bezpieczenstwa i ocen stanu ochrony danych
osobowych przetwarzanych w obszarach.

4. Wykonujgc swoje czynnosci ABI dziata w imieniu Administratora Danych Osobowych i posiada
uprawnienia do:

1) wskazywania zastosowania odpowiednich zabezpieczeri technicznych i wykonywania
czynnosci organizacyjnych majgcych na celu zapewnienie skutecznej ochrony danych,

2) wnioskowania o ograniczenie zakresu przetwarzania danych osobowych uzytkownikom, ktérzy
powodujg zagrozenia bezpieczenstwa i ochrony danych osobowych,

3) udzielania wytycznych dotyczgcych usuwania nieprawidlowosci stwierdzonych w czasie kontroli
i dostosowania ochrony danych do stanu zgodnego z przepisami prawa,

4) zbierania od uzytkownikéw, ich przetozonych oraz innych os6éb pisemnych wyjasnien
dotyczgcych spowodowania zagrozenia bezpieczeristwa danych.




1.

Zatacznik Nr 2

do Zarzadzenia Nr WG.0050.115.2014
Wéjta Gminy Ozarowice

z dnia 21 lipca 2014 roku

Zakres zadan Administratora Systemu Informatycznego w Urzedzie Gminy Ozarowice

Administrator Systemu Informatycznego zwany dalej ASI, wykonuje zadania w zakresie

niniejszego zarzadzenia, a w szczegobinosci:

1) nadawanie identyfikatoréw uzytkownikom danych osobowych,

2) zabezpieczenie i kontrolowanie prawidlowoSci przebiegu czynnosci serwisowych sprzetu
komputerowego oraz systeméw informatycznych,

3) pozbawianie zapisu danych osobowych lub uszkadzanie w sposéb uniemozliwiajacy
odczytanie urzadzeri lub nosnikéw, ktére przeznaczone sg do likwidaciji,

4) instalowanie zabezpieczeri w systemach informatycznych,

5) wyrejestrowywanie i rejestrowanie z systemu uzytkownikéw w czasie instalowania oraz
modyfikacji systemu,

6) przydzielanie uprawnieti do poszczegdinych systemow,

7) wykonywanie kopii awaryjnych danych z serwera, wiasciwe przechowywanie nosnikow,
sprawdzanie poprawno$ci zapisu oraz ich likwidowanie,

8) dokonywanie wyboru lub migracji do technologii minimalizujgcej zagrozenia uzyskania dostepu
do sieci osobom nigupowaznionym,

9) nadzorowanie procesu monitorowania sieci pod katem zabezpieczenia przed dostepem osdb
nieupowaznionych,

10)wykonywanie poleceri Administratora Bezpieczeristwa Informacji w zakresie zarzgdzania
podlegtymi systemami informatycznymi,

11)czuwanie nad wlasciwym eksploatowaniem podlegtych im systeméw informatycznych,

12)stwarzanie wiasciwych warunkow organizacyjno-technicznych gwarantujgcych
bezpieczenstwo podlegtych im systeméw informatycznych,

13)nadzorowanie wiasciwej lokalizacji sprzetu komputerowego, tj. ustawiania monitorow
i drukarek uniemozliwiajgcego wglad w dane osobowe osobom nieupowaznionym lub kradziez
wymiennych nosnikéw danych,

4)wystepowanie do Administratora Danych Osobowych z wnioskiem o upowaznienie
pracownikow do przetwarzania danych oscbowych,

15)nadawanie haset dostgpu uzytkownikom oraz ustawianie uprawnien w podlegtych im
systemach,

16) pozbawianie zapisu danych osobowych z no$nikéw, ktére przeznaczane sg do przekazania
innemu podmiotowi, hieuprawnionemu do otrzymania tych danych,

17)prowadzenie, uaktualnianie na biezgco oraz przesylanie Administratorowi Bezpieczenstwa

Informacji danych dotyczacych:

a) listy uzytkownikéw danych osobowych wraz z przydzielonymi im uprawnieniami do
poszczegeéinych funkcji systemu,

b) lokalizacji pomieszczen, w ktorych te dane sg przetwarzane, w przypadku jakichkolwiek
zmian tych danych,

c) rodzaju systemow informatycznych funkcjonujacych w zakresie ich dziatania,

d) czynnosci serwisowych wykonywanych w podlegtych systemach informatycznych,

e) zdarzen wplywajacych na bezpieczenstwo systeméw informatycznych, w tym m.in.
wykrytych wirusow, koni trojariskich itp. oprogramowania nielegalnego lub zainstalowanego
bez upowaznienia, awarii systemu informatycznego lub jego nieprawidlowego dziafania,
stwierdzenia faktu korzystania z systemu informatycznego przez osche niepowofang,
awarii zasilania,

18)zgtaszanie Administratorowi Bezpieczenstwa Informacji potrzeb w zakresie zabezpieczenia

podleglych im systemow informatycznych.







